Prof. Michael Backes, Direktor des CISPA

CISPA, das Forschungszentrum fir IT-
Sicherheit in Saarbriicken, ist eines der
fiihrenden Institute weltweit und publi-
ziert regelmaBig Farschungsergebnisse
von Weltrang. Wir sind froh und stolz, dass
wir dies im Saarland aufbauen kaonnten.
Wir mdchten uns nun einen Tag Zeit neh-
men fiir Sie als die Birger dieses Landes,
um Sie mit praktischen Sicherheits-Tipps
und Tricks fir lhren Alltag zu unterstitzen.

Sie nutzen Medien gerne, sind aber unsicher, welche Daten Apps von Ihnen
abgreifen oder ob Ihre Daten in einer E-Mail wirklich sicher verschlisselt
sind? Wir bringen lhnen das notwendige Know-how naher und machen Sie
fit fir einen sicheren Umgang mit den digitalen Medien von heute und der
Zukunft — egal, ob Sie Anfanger oder Fortgeschrittene sind. Kommen Sie
vorbei! Wir freuen uns auf Sie!

DAS PROGRAMM
11:00 UHR

11:10UHR

11:30-14:30 UHR

13:00 UHR

14:30 UHR

15:00 UHR

PARALLEL
DAZU IM FOYER:

Fir Essen und Getréanke ist wahrend der gesamten Veranstaltung gesorgt.

GruBwaort der Ministerprésidentin

Eroffnungsvortrag ,IT-Sicherheit made in
Saarland"”, Prof. Backes, Direktor des CISPA

Flexibles Programm aus 8 Workshaps a 20 Min.
- Kombinieren Sie selbst!

,Ausbildung mit exzellenten Zukunftsaus-
sichten: Der Studiengang Cybersicherheit in
Saarbriicken”, Prof. Michael Backes

,Autonome Systeme der Zukunft",
Prof. Michael Backes

Veranstaltungsende

Aktuelle Forschungsprojekte

Stande des CISPA und der Kooperationspartner
,Mobile Tablet-Sprechstunde” der LMS
Filmvorfiihrung ,Dr. Security”

ANFAHRT UND PARKMOGLICHKEITEN

Parken Sie direkt im Parkhaus der Congresshalle oder auf einem der
offentlichen Parkplatze. Bitte beachten Sie, dass die StraBe auf-
grund von Bauarbeiten nur eingeschrankt befahren werden kann.
Nutzen Sie auch offentliche Verkehrsmittel, die Halle ist nurwenige
Gehminuten vom Hauptbahnhof entfernt.

Hauptbahnhof

Congresshalle

Trierer Strasse

SAARLAND

SAMSTAG
11.MARZ 20

Frahling der
Cybersicherheit

()

O

Das CISPA macht
das Saarland fit fur
die digitale
Zukunft!




CISPA

FORTGESCHRITTENE NUTZER

WORKSHOPS

Mit Referenten von CISPA

O Ihr Heim in fremden Handen? © 123456, qwertz, passwort?

OnlinerlandSa:

C‘ISPA

Die Workshops a 20 Min. wiederholen sich alle 30 Min.
Entscheiden Sie selbst, was Sie besuchen mochten.

@ EINSTEIGER

Mit Referenten von OnlinerlandSaar

© oOnline-Banking:

Tipps und Tricks fiir das Bankgeschéft iiber das Internet

In diesem Workshop erfahren die Teilnehmerinnen und Teilnehmer die
Grundziige des sicheren Onlinebankings. Welche Angebote gibt es? Ist
das Bankgeschaft iiber das Netz sicher? Was muss ich tun, um online
Bankgeschafte erledigen zu kdnnen?

Datenschutz in sozialen Netzwerken:

So surfen Sie privat und schiitzen Ihre Daten

Uber 700.000 Saarlanderinnen und Saarlander sind in sozialen Netz-
werken wie Facebook, WhatsApp und Co unterwegs. Aber muss ich all
meine Daten dort preisgeben? Wie Sie Privatsphare-Einstellungen bei
Apps und beim Surfen nutzen kdnnen, erfahren Sie in diesem Workshap.

Einkaufen im Internet:

Fakten, die man iiber das Einkaufen im Netz wissen sollte

Heute kann man fast alle Waren auf der Welt mit nur einem Klick zu
sich nach Hause bestellen. Doch ist das {iberhaupt sicher? Wie sieht
es mit dem Bezahlen aus? Kommt die Lieferung an? Welche Fallstricke
gibt es? Wir machen Sie fit fiir den sicheren Online-Einkauf und stellen
Ihnen zudem die gréBten Plattformen vor.

Sichere Heimnetzwerke

Die Grundlage der Sicherheit Ihrer Daten zu Hause ist ein sicheres
Heimnetzwerk. In diesem Workshop erldutern wir die wichtigsten
Sicherheitsmerkmale von Drahtlosnetzwerken und demonstrieren, wie
sie mit Hilfe moderner Router eingesetzt werden. AuBerdem zeigen
wir, welche Informationen Smartphones auch auBerhalb unserer Woh-
nung iber das Heimnetzwerk verraten.

Mehr als ein Nickname!

Anonymes Surfen iiber das TOR-Netzwerk

Insbesondere nach der Aufklarung durch Snowden stellt sich fiir viele
interessierte Menschen die Frage, wie man die Privatsphére im digita-
len Alltag verbessern kann. In diesem Workshop stellen wir TOR vor,
ein Netzwerk, das das anonyme Surfen im Internet ermdglicht. Wir
zeigen, wie und warum TOR funktioniert und wenden es dann gemein-
sam an.

Persdnliche Daten per Postkarte verschicken?

Sichere Kommunikation im Netz

Wer verschickt heutzutage denn noch Briefe? Kommunikation im In-
ternet ist schnell, effizient und einfach. Aber sollte man wirklich seine
Kreditkartendaten einfach Gbers Netz senden? Dieser Workshop gibt
eine Ubersicht {iber die Sicherheitsaspekte verschiedener Arten der
Kommunikation im Internet (z.B. E-Mails, Messenger oder Online-
Formulare).

Der Spion in lIhrer Hosentasche?

Sicherheit von Smartphones

Aus unserem alltdglichen Leben sind Smartphones und Tablets nicht
mehr wegzudenken. Mit jeder weiteren App, die wir installieren, ver-
trauen wir jedoch unseren mobilen Begleitern private und schitzens-
werte Daten an und machen sie damit zu einem attraktiven Angriffs-
ziel fir Kriminelle. Wie also lassen sich unsere Daten und Gerédte
schiitzen? In diesem Workshop bieten wir einen Einblick in die Welt
der Mobilen Sicherheit und erkléren, wie man sich schiitzen kann. Ge-
meinsam beantworten wir die Fragen: ,Wie sinnvoll ist Antivirensoft-
ware auf Mobilgerdten?" oder ,Was genau sind diese Berechtigungen,
die meine Apps anfordern und wie kann ich sie kontrollieren?"

Passwortmanager richtig verwenden

Passwarter sind nach wie vor ein unvermeidbares Leid bei der Benut-
zung von Webdiensten wie zum Beispiel sozialen Netzwerken,
Online-Banking oder diversen anderen Diensten. Dabei ist es nicht
immer leicht, dem oft vorgebeteten Mantra ,keine schwachen Pass-
worter zu wahlen und Passwaorter nicht wiederzuverwenden” Folge
zu leisten. Was ist ein schwaches Passwort und wie kann ich eine
groBe Anzahl starker Passworter nutzbar verwalten? In diesem Vor-
trag wird die Verwendung von Passwortmanagern zur Passworter-
zeugung und -verwaltung vorgestellt und erklart, worauf man dabei
achten sollte.

L =

https://www.fruehling.cispa.saarland

Um Anmeldung iiber die Webseite wird gebeten.

Ansprechpartner:

Andrea Ruffing (ruffing@cispa.saarland)
CISPA — Farschungszentrum fir IT-Sicherheit
Campus E9, 66123 Saarbriicken | Germany




